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Линейка TRITON APX

Ознакомительная презентация
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TRITON AP-WEB

Защитный веб-шлюз

с интегрированной системой DLP
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КОМБИНИРОВАННЫЙ ЗАЩИТНЫЙ ВЕБ-ШЛЮЗ

РИСКИ УТЕЧКИ

AP-WEB

TRITON AP-WEB использует 

многомодульный сканер безопасности с 

интегрированным модулем промышленной 

системы предотвращения утечек данных

(отдельный DLP-шлюз не требуется)



Copyright © 2016 Forcepoint. All rights reserved. |  4

КРАТКИЙ ПЕРЕЧЕНЬ ФУНКЦИЙ

• Кэширующий веб-прокси HTTP(S)/FTP с 
поддержкой отказоустойчивости

• URL-фильтрация (включая зону .РФ)

• Анализ содержимого HTTPS

• Встроенный антивирус Forcepoint

• Встроенная DLP-система Forcepoint
(опциональный модуль)

• Прокси-аутентификация Kerberos, 
NTLM, LDAP, captive portal

• Фильтрация комм. протоколов: IM, P2P, 
удалённый доступ, обход прокси

• Определение категории неизвестных 
сайтов по фактическому содержимому

• Выявление и нейтрализация программ-
шпионов, блокировка кражи данных

• Интеграция с внешней системой 
“sandbox” Threat Protection Appliance

• Веб-консоль управления с полной 
отчётностью

• Модуль Web DLP даёт полный набор 
функций для предотвращения утечек 
данных на веб-канале, включая OCR



Copyright © 2016 Forcepoint. All rights reserved. |  5

МНОГОПОЛЯРНАЯ БЕЗОПАСНОСТЬ

На вход
• Выявление технологичной 

вредоносной начинки

• Эксплойт-паки

• Фишинг

• Сайты для взрослых

Инструменты
• Анализатор A.C.E

• Облачная система ThreatSeeker
Intelligence

• Досмотр в режиме sandbox

• Теневая копия инцидента

• Поведенческий анализ 
пользователей

На выход
• Выявление 

скомпрометированных систем 

(ботнетов)

• Кража файлов с паролями 

учётных записей

• Обнаружение криминального 

шифрования

• OCR (Web DLP Module)

• Серии малых утечек

(Web DLP Module)
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КЛЮЧЕВЫЕ ПРЕИМУЩЕСТВА TRITON AP-WEB

• Собственные технологии обнаружения современного вредоносного кода
• конкуренты часто используют антивирус Касперского (который и так установлен на АРМ)

• Встроенный промышленный DLP-сканер (опция)
• см. перечень функций DLP

• конкуренты используют DLP-примитивы, либо медленный и нешифрованный ICAP

• Качественная URL-фильтрация (включая зону .РФ)
• конкуренты имеют минимальное покрытие зоны .РФ

• Интеграция с собственной экосистемой безопасности, включая sandbox
• Единый вендор, единая инфраструктура управления защитными шлюзами и DLP

• Единая лицензия включает продукт, управление и отчётность
• конкуренты разбивают лицензии, скрывая реальные расходы

• Промышленное развёртывание на базе виртуальной инфраструктуры
• конкуренты предлагают Virtual Appliance только для малого бизнеса
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СХЕМА ВКЛЮЧЕНИЯ ЗАЩИТНОГО ВЕБ-ШЛЮЗА

<<firewall>>

МСЭ

<<explicit proxy>>

AP-WEB
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СХЕМА ВКЛЮЧЕНИЯ В РЕЖИМЕ «ПРОЗРАЧНОГО ПРОКСИ»

<<firewall>>

МСЭ
<<router>>

<<transparent proxy>>

AP-WEB
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МОДУЛИ К ЛИЦЕНЗИИ AP-WEB

• Web DLP Module

• Контроль утечек данных для веб-канала

• Активирует встроенный DLP-сканер

• Даёт доступ к OCR, регистрации 
конфиденциальных данных и т.п.

• Web Hybrid Module

• Защита ПК вне периметра

• Использует облачную инфраструктуру

Рекомендованные

• Web Cloud Module

• Активирует продукт облачного 
базирования (без сервера управления)

• Threat Protection Cloud - Web

• Улучшает качество детектирования 
вредоносного кода

• Активирует досмотровую систему типа 
sandbox облачного базирования

Вспомогательные

отчётность

политикиSaaS
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ЛИЦЕНЗИРОВАНИЕ И ЛОГИСТИКА

1. Software-only (CentOS/RHEL)

2. AP-WEB Virtual Appliance (для VMware)

- код SKU: AVAM

- подписка per-vserver per-year 

3. Оборудование Forcepoint V5000 или 
V10000 (программно-аппаратные
комплексы)

Способы развёртывания

Подписка на 1, 2, 3 года (5 лет по запросу)

См. также модули

Лицензирование по совокупному
количеству пользователей, защищаемых
от веб-угроз

Обязательно приобретение технической 
поддержки уровня не ниже Premium

Для крупных внедрений (более 1000 
пользователей) настоятельно 
рекомендуется лицензия Microsoft SQL 
Server Standard

Лицензирование
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AP-WEB VS NGFW

• Архитектура оптимизирована для 
глубокого контентного анализа

• Прокси-сервер не является МСЭ и не 
имеет функций IPS

• Анализ содержимого HTTPS является 
стандартной функций

• Промышленная система DLP

• Не блокирует протоколы на основе UDP

AP-WEB

• Архитектура оптимизирована для 
скоростной коммутации соединений

• NGFW по сути и есть МСЭ + IPS
( + ряд других функций)

• Анализ содержимого HTTPS требует 
оборудование на N классов дороже

• Система DLP отсутствует

• Блокирует все протоколы, включая UDP

NGFW
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TRITON AP-EMAIL

Защитный почтовый шлюз

с интегрированной системой DLP
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КОМБИНИРОВАННЫЙ ЗАЩИТНЫЙ ШЛЮЗ EMAIL

СПАМ

ВИРУСЫ

УТЕЧКИ

AP-EMAIL

TRITON AP-EMAIL использует 

многомодульный сканер безопасности с 

интегрированным модулем промышленной 

системы предотвращения утечек данных

(отдельный DLP-шлюз не требуется)



Copyright © 2016 Forcepoint. All rights reserved. |  14

КРАТКИЙ ПЕРЕЧЕНЬ ФУНКЦИЙ

• Защитный шлюз ESMTP

• Встроенный антивирус Forcepoint

• Встроенный антиспам Forcepoint

• Встроенная DLP-система Forcepoint

• Поддержка SSL/TLS

• Интеграция с Active Directory / Exchange

• Интеграция с Lotus Domino или LDAP

• Персональный спам-карантин
пользователя (PEM)

• Манипулирование транспортными 
адресами (address rewrite)

• Гибкая маршрутизация на основе 
отправителя и/или содержимого

• Интеграция с внешней системой 
“sandbox” Threat Protection Appliance

• Веб-консоль управления с полной 
отчётностью

• Полный набор функций Forcepoint
(Websense) DLP для канала 
электронной почты, включая OCR
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МНОГОПОЛЯРНАЯ БЕЗОПАСНОСТЬ

На вход
• Выявление технологичной 

вредоносной начинки

• Документы с эксплойтами

• Фишинг (без вложений)

• Порнокартинки

• Спам

Инструменты
• Анализатор A.C.E

• Облачная система ThreatSeeker
Intelligence

• Досмотр в режиме sandbox

• Теневая копия инцидента

• Поведенческий анализ 
пользователей

На выход
• Выявление 

скомпрометированных систем 

(ботнетов)

• Кража файлов с паролями 

учётных записей

• Обнаружение криминального 

шифрования

• OCR

(распознавание текста)

• Серии малых утечек (Stateful

DLP)
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КЛЮЧЕВЫЕ ПРЕИМУЩЕСТВА TRITON AP-EMAIL

• Собственные технологии обнаружения современного вредоносного кода
• конкуренты часто используют антивирус Касперского (который и так установлен на АРМ)

• Встроенный промышленный DLP-сканер (включён в лицензию)
• см. перечень функций DLP

• конкуренты используют DLP-примитивы, либо медленный и нешифрованный ICAP

• Интеграция с собственной экосистемой безопасности, включая sandbox
• Единый вендор, единая инфраструктура управления защитными шлюзами и DLP

• Единая лицензия включает продукт, управление и отчётность
• конкуренты разбивают лицензии, скрывая реальные расходы
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СХЕМА ВКЛЮЧЕНИЯ ЗАЩИТНОГО ШЛЮЗА EMAIL

<<firewall>>

МСЭ

<<MTA>>

AP-EMAIL

<<groupware>>

Exchange/Domino
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СХЕМА ВКЛЮЧЕНИЯ ПОЧТОВОГО ШЛЮЗА «ТОЛЬКО DLP»

<<firewall>>

МСЭ

<<Inbound MTA>>

(сторонний защитный шлюз)

<<groupware>>

Exchange/Domino
<<Outbound MTA>>

AP-EMAIL

(режим DLP)
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ЛИЦЕНЗИРОВАНИЕ И ЛОГИСТИКА

1. AP-EMAIL Virtual Appliance (для VMware)
- код SKU: AVAM
- подписка per-vserver per-year

2. Оборудование Forcepoint V5000 или 
V10000 (программно-аппаратные
комплексы)

Способы развёртывания

Подписка на 1, 2, 3 года (5 лет по запросу)

См. также модули

Продукт лицензируется по количеству 
защищаемых почтовых ящиков (каждый 
ящик может иметь до 5 алиасов)

Обязательно приобретение технической 
поддержки уровня не ниже Premium

Для крупных внедрений (более 1000 
пользователей) рекомендуется лицензия 
Microsoft SQL Server Standard

Лицензирование
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МОДУЛИ К ЛИЦЕНЗИИ AP-EMAIL

• Email DLP Module (включён бесплатно)

• Контроль утечек данных для email

• Активирует встроенный DLP-сканер

• Даёт доступ к OCR, регистрации 
конфиденциальных данных и т.п.

• Image Analysis Module

• Детектор порнографических 
изображений

• Email Hybrid Module

• Очистка входящей почты в облачной 
инфраструктуре Forcepoint

• Email Cloud Module

• Активирует продукт облачного 
базирования (без сервера управления)

• Threat Protection Cloud - Email

• Улучшает качество детектирования 
вредоносного кода

• Активирует досмотровую систему типа 
sandbox облачного базирования

отчётность

политикиSaaS
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TRITON AP-DATA

TRITON AP-ENDPOINT DLP

Промышленная система предотвращения 

утечек данных
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ЕДИНАЯ СИСТЕМА КОНТРОЛЯ УТЕЧЕК ДАННЫХ (DLP)

AP-DATA Gateway

AP-DATA Discover

AP-ENDPOINT DLPИнтернет-шлюзы

Электронная почта

ПК пользователей

Хранимые данные в ИС заказчика

Office365
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ЗАЩИТА ОТ УТЕЧЕК ДАННЫХ НА СЕТЕВОМ ШЛЮЗЕ (1/3)

Интернет

Веб-трафик

email

Почтовый релей

Веб-прокси

Пользователи

TRITON
AP-DATA Gateway
<<DLP-ШЛЮЗ>>

Смартфон
BYOD

ActiveSync
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АУДИТ ХРАНИМЫХ ДАННЫХ В ИНФОРМАЦИОННЫХ СИСТЕМАХ (2/3)

Файл-серверы

Корп. почта

СУБД

TRITON
AP-DATA Discovery

<<DLP-АУДИТ>>

Документооборот
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TRITON
AP-ENDPOINT DLP

<<DLP-АГЕНТ>>

ЗАЩИТА ОТ УТЕЧЕК НА РАБОЧИХ МЕСТАХ (3/3)

Печать

Сохранение на 

отчуждаемые

носители

Сохранение

в сетевую папку

Браузеры,

приложения

Поддержка ОС:
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ТЕХНОЛОГИЧЕСКИЕ ПРЕИМУЩЕСТВА FORCEPOINT DLP

Огромная библиотека

классификаторов находит одну запись из миллионов

Разработка на заказ

Уникальный в отрасли механизм регистрации данных

Нейтрализует 

шаблоны и 

«рыбы»

Автономная 

работа
Поддерживает Mac OS 

(не только Windows)

Технологии OCR,

в реальном времени

Контршпионские

технологии
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TRITON APX: СХЕМА «ВСЁ ВКЛЮЧЕНО»

AP-WEB + Web DLP

AP-EMAIL + Email DLP

TRITON Manager + OCR

AP-ENDPOINT DLP

AP-DATA Discover

Скидки при покупке 

нескольких продуктов
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ЛИЦЕНЗИРОВАНИЕ И ЛОГИСТИКА

DLP-система требует интеграцию с 
инфраструктурой для перехвата трафика

• TRITON APX: встроенный  сканер

• сторонние решения требуют стыка 
(ESMTP relay, ICAP сервер)

Для схемы SPAN/Mirror требуется 
физический сервер (сертифицирован 
V5000)

Способы развёртывания

• AP-DATA Gateway

• Защитный шлюз DLP

• AP-DATA Discover

• Аудит инфраструктуры

• AP-ENDPOINT DLP

• Защита АРМ

Подписка на 1, 2, 3 года (5 лет по запросу)

Продукт лицензируется по количеству защищаемых 
конечных устройств (включая тонкие клиенты)

Обязательно приобретение технической поддержки 
уровня не ниже Premium

Для крупных внедрений (более 1000 пользователей) 
рекомендуется лицензия Microsoft SQL Server Standard

Лицензирование

VM
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ООО «КвадроСофт»
авторизованный партнер

Forcepoint Silver Partner

+375 (17) 241 77 65

info@quadrosoft.by


