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Надежный сканер уязвимостей



Почему люди совершают кибер
преступления?
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Мотивы злоумышленников



Cyber Kill Chain



Cyber Kill Chain
Планирование атаки



Cyber Kill Chain



• 99,9% уязвимостей были эксплуатированы 
более чем через год после публикации CVE;

• 60% инцидентов произошли по вине 
администраторов из-за неправильных 
настроек;

• 23% пользователей открывают фишинповые
email;

• 11% кликают на вложение;

• 50% открывают письмо и вложение в течении 
часа;



Cyber Kill Chain



С чего стоит начать?
Стандарты?



Top 20 Critical Security Controls



Top 20 Critical Security Controls











Гибкая и масштабируемая архитектура Nexpose



Автоматизация – ключ к эффективности

• Динамическая группировка хостов;

• Автоматическое обнаружение хостов и 
динамические сканы;

• Автоматическая реакция на триггеры;

• Интеллектуальная методика оценки рисков;

• Эффективная, многоуровневая отчетность.



Liveboards – New Generation Reporting

Отчеты больше не нужны



Remediation Workflows

Мгновенная реакция на риск

• Автоматическое 
создание проектов;

• Контроль выполнения 
заданий;

• Автоматическое 
распределение 
заданий.



Agents

• Хосты за пределами 
сети;

• Часто выключаемые 
хосты;

• Хосты, которые 
нельзя сканировать.





Metasploit: Vulnerability Validation



Расширенная поддержка протоколов и приложений

• Поддержка кастомных
скриптов;

• Обход антивируса;

• Гибкость в генерации 
пайлоудов;

• Поддержка новых 
методов атак.





Ускорьте расследование



Контакты

+375 (17) 241 77 66

info@quadrosoft.by

www.quadrosoft.by


